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ESTUDO TECNICO PRELIMINAR (ETP)

DESCRICAO DA NECESSIDADE DE CONTRATACAO

O Municipio de Coromandel/MG realiza continuamente 0 tratamento de dados
pessoais no exercicio de suas competéncias administrativas € na prestagdo dos
servigos publicos, envolvendo informagdes de cidaddos, servidores, fornecedores,
usudrios de politicas ptblicas e demais titulares de dados. Essa realidade demanda
a ado¢dio de medidas organizacionais, técnicas e administrativas voltadas a
governanga, privacidade, prote¢do de dados pessoais e seguranga da informacao,
em conformidade com a Lei Federal n° 13.709/2018 — Lei Geral de Protegéo de
Dados Pessoais — LGPD.

A presente necessidade decorre da importéncia de estruturar e organizar, no &mbito
da Administragdo Municipal, os processos relacionados a privacidade e a protegéo
de dados pessoais, de forma a possibilitar maior controle, acompanhamento e
rastreabilidade das atividades de tratamento realizadas pelos diferentes setores
municipais. A auséncia de instrumentos adequados de gestdo pode dificultar a
identifica¢do dos tratamentos existentes, a avaliagdo de riscos, o atendimento aos

direitos dos titulares e a comprovagdo das medidas de conformidade adotadas pelo

Municipio.

A demanda compreende a necessidade de inventariar e mapear os tratamentos de
dados pessoais realizados pela Administragdo, elaborar e manter atualizado o
Registro das Operagdes de Tratamento de Dados Pessoais — ROTDP, identificar

riscos relacionados a seguranga da informacéo e a prote¢do de dados, bem como
ostruturar medidas, politicas, procedimentos ¢ instrumentos de governanga

voltados a conformidade com a LGPD.
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| 4 Também se verifica a necessidade de utilizagdo de solugdo informatizada que
permita organizar, registrar, acompanhar e monitorar as agoes relacionadas a
privacidade, protegdo de dados pessoais, gestdo de riscos e seguranga da
informagdo. A ferramenta devera auxiliar a Administragdo no controle das
informacdes, na manutengdo de evidéncias, no acompanhamento das medidas de

conformidade e na gestdo dos riscos identificados.

1.5 Além da ferramenta tecnolégica, a Administragdo necessita de servigos técnicos
especializados para orientar e apoiar a implantagdo de programa de conformidade a
LGPD, incluindo o levantamento dos tratamentos de dados, a avaliag@o de riscos, a
elaboracdo e revisdo de politicas e procedimentos internos, bem como a
estruturagdo de medidas voltadas a melhoria da governanga da privacidade e da

seguranga da informagéo.

1.6 Dessa forma, a contratagio pretendida busca proporcionar ao Municipio
mecanismos adequados para organizar, acompanhar e monitorar as atividades
relacionadas a privacidade, prote¢do de dados pessoais e seguranga da informagio,
permitindo maior controle sobre os tratamentos realizados, gestdo dos riscos
identificados, acompanhamento das medidas de conformidade e manutengao das

respectivas evidéncias.

1.7 A demanda mostra-se necessaria para fortalecer a governanga administrativa,
reduzir riscos de tratamento inadequado de dados pessoais, aprimorar a seguranca
das informagdes institucionais e conferir maior seguranga técnica e administrativa
as acdes municipais relacionadas a LGPD, sem prejuizo da analise posterior, em
sede de Estudo Técnico Preliminar, quanto a solugdo mais adequada, viavel e

vantajosa para atendimento da necessidade publica identificada.

2. DEMONSTRACAO DA PREVISAO DA CONTRACAO NO PLANO DE
CONTRACOES ANUAL - PCA
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A contratagdo esta prevista no Plano de Contratagdes Anual (PCA) do Municipio

de Coromandel/MG, registrada sob o n° DFD-PC-001-00781-2025.

3. REQUISITOS DA CONTRATACAO

3.1

Para atendimento da necessidade administrativa relacionada a implementagéo ¢
gestdo de privacidade, protecdo de dados pessoais e seguranga da informagdo no
ambito do Municipio de Coromandel/MG., a contratagio devera contemplar apenas

os itens abaixo especificados:

Item |Cédigo |Descrigio Unidade

01

260797 | Solugdo informatizada de privacidade, gestdo de ris- Licenga de uso

cos e seguranga da informagao. mensal

02

260798 | Inventario e mapeamento de dados — ROTDP; gestao 1.389 Servido-
de riscos de seguranga da informagio; implanta¢do de |res

Programa de Conformidade a LGPD; elaboragdo e
revisdo de politicas, medidas ¢ ferramentas de priva-

cidade e protecdo de dados.

3.2

3.4

Para fins de dimensionamento do Item 260798, foi considerado o quantitativo de
1389 (mil trezentos e oitenta e nove) servidores, correspondente ao niimero de
servidores integrantes do quadro de pessoal do Municipio. O quantitativo foi
adotado como pardmetro para defini¢do da extensdo dos servi¢os de Inventario e
Mapeamento de Dados (ROTDP), Gestdo de Riscos de Seguranga da Informagéo,
Implantagio do Programa de Conformidade a LGPD e elaboragdo e revisdo de
politicas, medidas e ferramentas de Privacidade e Protecdo de Dados, considerando
a necessidade de que as atividades previstas alcancassem a estrutura de pessoal do
Municipio. Dessa forma, o quantitativo estimado mostra-se compativel com a

dimensdo da Administragdo Municipal e adequado ao planejamento da contratagao,

considerando a unidade de medida estabelecida para o Ttem 02. qual seja. servidor.

Os servigos deverdo ser prestados por empresa especializada, com capacidade

técnica compativel com o objeto, abrangendo a disponibilizagdo de solugdo
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informatizada voltada a gestdo de privacidade, riscos e seguranga da informacao,
bem como a execugdo de servigos especializados relacionados ao inventario e
mapeamento de dados pessoais, ao Registro das Operagdes de Tratamento de
Dados Pessoais — ROTDP, a gestdo de riscos, a implantagdio de programa de
conformidade 2 LGPD e 4 elaboragio e revisio de politicas, medidas e ferramentas

de privacidade e protegdo de dados.

Para fins de qualificagdo técnica, a empresa a ser contratada devera comprovar
aptiddo para execugdo dos servicos, por meio de atestado de capacidade técnica ou
documento equivalente, emitido por pessoa juridica de direito publico ou privado,
que demonstre experiéncia compativel com o objeto, especialmente em atividades
relacionadas a implementagdo, gestdo e governanga de dados para conformidade
com a Lei Geral de Protecio de Dados Pessoais — LGPD, seguranca da
informacdo e solugdes informatizadas de privacidade, gestdo de riscos e prote¢ao

de dados pessoais.

A contratada devera apresentar documentagdo que comprove a regularidade,
disponibilidade ou legitimidade de uso da solugdo informatizada a ser
disponibilizada, quando aplicavel, inclusive declaragao, certiddo ou documento
equivalente relacionado a exclusividade, titularidade, representagdo ou autorizacao

de uso do software.

A equipe técnica indicada para a execugdo dos servigos devera possuir
profissionais com formag@o, experiéncia ou certificagdes compativeis com as areas
de tecnologia da informagdo, seguranga da informagéo, privacidade, prote¢do de
dados pessoais e area juridica, conforme a natureza dos servigos a serem

executados.

A solugdo e os servigos deverfio permitir a organizag@o, registro, acompanhamento
¢ monitoramento das a¢des de conformidade com a LGPD, incluindo, no minimo,
o apoio ao inventario e mapeamento de dados pessoais, a gestdo de riscos. a

manutencdo de evidéncias, a elaboragdo ou revisdo de politicas e medidas de
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privacidade e prote¢do de dados, bem como o acompanhamento das agoes

implementadas pela Administragao Municipal.

3.9 Os servigos deverdo ser executados de forma integrada, observando a realidade
administrativa do Municipio, a necessidade de apoio técnico aos setores envolvidos
e a prote¢do das informagdes tratadas, com observancia dos principios da
seguranca da informagao. da confidencialidade, da integridade e da disponibilidade

dos dados.

3.10 O objeto contratual ndo podera ser subcontratado, salvo se houver autoriza¢o
expressa da Administracdo ¢ previsdo no instrumento convocatério ou contratual,

devidamente justificada.

4. ESTIMATIVAS DAS QUANTIDADES A SEREM CONTRATADAS

4.1 A estimativa das quantidades foi definida com base na necessidade administrativa
identificada pelo Municipio de Coromandel/MG para estruturagdo, implementacado
e acompanhamento das ag¢des de privacidade, protegdo de dados pessoais, gestdo de
riscos e seguranga da informagdo, em conformidade com a Lei Federal n°

13.709/2018 — Lei Geral de Protegdo de Dados Pessoais — LGPD.

42 Para a solugdo informatizada de privacidade, gestdo de riscos e seguranca da
informagdo, estimou-se a contratagdo pelo periodo de 12 meses, considerando a
necessidade de utilizagdo continua da ferramenta durante a vigéncia contratual, de
modo a permitir o registro, acompanhamento, monitoramento € gestdo das agdes

relacionadas a conformidade com a LGPD.
I.

4.3 Para os servicos especializados de inventario e mapeamento de dados, elaboragédo

ou atualizagio do Registro das Operagdes de Tratamento de Dados Pessoais —
ROTDP, gestdo de riscos de seguranga da informag@o, implanta¢do do Programa
de Conformidade a4 LGPD e elaboragdo/revisdo de politicas, medidas e ferramentas

de privacidade e protegdo de dados, estimou-se o quantitativo de 1.389 unidades.
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conforme levantamento da necessidade municipal ¢ abrangéncia prevista para

atendimento da Administragao.

4.4 Planilha — Estimativa de Quantidades e Valores

Item ||Cédigo|Descri¢ao Unidade|/Quantidade

Solugdo informatizada de Privacidade, Gestao de
01 160797 . SV 12
Riscos e Seguranga da Informacao.

Inventario e mapeamento de dados — ROTDP,
gestdo de riscos de seguranga da informacdo, im-
03 [260798|plantagdo de Programa de Conformidade a LGPD|UN 1.389
e elaboracdo/revisio de politicas, medidas e fer-

ramentas de privacidade e prote¢do de dados.

5. LEVANTAMENTO DE MERCADO

5.1 Considerando a necessidade administrativa identificada pelo Municipio, foram
analisadas as alternativas disponiveis para o atendimento da demanda, levando-se em
consideragiio ndo apenas a possibilidade de obteng@o dos servigos pretendidos, mas
também a capacidade de cada solugdo em atender, de maneira integral, continua,
estruturada e eficiente, as necessidades relacionadas a privacidade, a prote¢do de dados

pessoais, a gestdo de riscos e a seguranga da informagao.

5.2 Nesse contexto, foram consideradas. para fins de analise, as seguintes alternativas:
(i) desenvolvimento ou disponibilizagdo de solu¢do propria, mediante estruturagdo de
equipe. metodologia e recursos tecnoldgicos pelo Municipio; (ii) realizagdo de
procedimento de contratagdo préprio para selegdo de empresa especializada e aquisi¢do
ou disponibilizacdo de solugdo informatizada; e (iii) ades@o a Ata de Registro de Pregos
n° 016/2025, decorrente do Processo Administrativo n® 077/2025, gerenciada pelo

Consorcio Intermunicipal de Saude do Alto Paranaiba — CISALP.

A andlise das alternativas teve como objetivo identificar a solu¢do que apresentasse

maior aderéncia a necessidade administrativa, considerando aspectos técnicos,
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operacionais, de eficiéncia, integragdo, continuidade e capacidade de atendimento, bem

como a racionalizagdo dos recursos empregados pela Administragio Publica.

5.3 Da estruturagdo de solugdo propria

A primeira alternativa consiste na estruturagdo de solugdo propria pelo Municipio,
mediante organizagdo de recursos humanos, defini¢do de metodologia, desenvolvimento
ou aquisi¢do de ferramentas tecnolédgicas e estruturagdo interna dos procedimentos
necessarios a implementagdo e gestdo das agoes de privacidade, protegdo de dados e

seguranca da informagao.

Embora seja possivel ao Municipio estruturar internamente parte das atividades
relacionadas a governanga de dados e a conformidade com a LGPD, essa alternativa ndo

se mostra a mais adequada para atender integralmente a necessidade identificada.

Isso porque a adequagdo a Lei Federal n° 13.709/2018 — LGPD ndo se limita a
elaboragdo de documentos ou a designagd@o de responsével pela matéria, envolvendo um
conjunto de atividades técnicas, operacionais e gerenciais que exigem conhecimento
especializado e multidisciplinar, metodologia prépria e instrumentos adequados para

sua execugio, acompanhamento e atualizagdo.

Além disso, o Municipio deverd manter estrutura interna de governanga e proceder a
designa¢do de Encarregado pelo Tratamento de Dados Pessoais, nos termos da
legislagdo aplicavel. A atuagdo do Encarregado, entretanto, possui natureza €
atribuicdes proprias e ndo se confunde com a execugdo dos servigos técnicos
especializados necessarios a implementacdo € ao gerenciamento do Programa de

Conformidade a LGPD.

Nesse sentido, a designagiio do Encarregado ndo substitui a necessidade de realizagéo
de atividades como inventario e mapeamento dos tratamentos de dados pessoais,
identifica¢do e avalia¢@o de riscos, elaboragéo e revisdo de politicas e procedimentos,

implementagdo de medidas de conformidade, acompanhamento de planos de agéo ¢
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utilizagdo de ferramentas destinadas & organizagio e ao monitoramento das

informacdes.

A estruturagdo integral de solug@o propria exigiria, portanto, a mobilizacdo ¢
manutenc¢do de recursos humanos e tecnologicos, o desenvolvimento de metodologia
especifica, a aquisi¢do ou desenvolvimento de ferramenta adequada e a manutengdo
permanente dessa estrutura, inclusive diante da necessidade de atualizagdo continua
decorrente de alteracdes legislativas, regulatorias, tecnologicas e dos proprios processos

administrativos municipais.

Dessa forma, embora a atuagio interna do Municipio seja necessaria para a governanca
e acompanhamento das acdes de prote¢do de dados, a estruturagdo de uma solug@o
propria ndo se apresenta, isoladamente, como a alternativa mais eficiente para suprir a

totalidade da demanda identificada.
5.4 Da realizagdo de procedimento de contratagdo proprio

A segunda alternativa consiste na realizagdo de procedimento de contratagdo proprio
pelo Municipio, destinado a sele¢do de empresa especializada para prestacdo dos

servicos técnicos e disponibilizagdo da solu¢do informatizada necessaria.

Trata-se de alternativa juridicamente possivel e, em principio, capaz de atender a
necessidade administrativa identificada. Contudo, sua adog@o implicaria a realizagdo de
todas as etapas necessarias a estruturagdio e condu¢do de novo procedimento de
contratacdo, incluindo definigdo detalhada do objeto, elaboragdo dos documentos
técnicos. pesquisa e analise de mercado, estabelecimento dos critérios de contratagdo,
processamento do procedimento, sele¢do do fornecedor, formalizagdo contratual e

posterior implantagdo da solugéo.

Além dos procedimentos administrativos envolvidos, seria necessario assegurar que a
solucio a ser contratada apresentasse, simultaneamente, capacidade técnica para

execugdo das atividades especializadas e recursos tecnologicos compativeis com as
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necessidades do Municipio, especialmente considerando a natureza multidisciplinar do

objeto.

Nesse cendrio, a realizagdo de procedimento préprio apresenta-se COmo alternativa
possivel, porém deve ser confrontada com a existéncia de solugdo ja estruturada e
disponivel por meio de Ata de Registro de Pregos, especialmente quando esta contempla

objeto compativel com a necessidade identificada.

A utilizagdo de solugdo ja estruturada permite & Administragdo aproveitar uma
contratagdo anteriormente processada, sem necessidade de reproduzir integralmente as
etapas de estruturagdo de objeto de natureza equivalente, desde que atendidos os

requisitos legais para a adesdo e demonstrada a vantajosidade da medida.

Assim, embora a contratagdo propria ndo seja inadequada em si mesma, a andlise
realizada ndo identificou elemento técnico ou operacional que justificasse a preferéncia
por um novo procedimento em detrimento da utilizacdo de solugdo ja estruturada e

compativel com a demanda municipal.
5.5 Da adesdo a Ata de Registro de Pregos n® 016/2025 — CISALP

A terceira alternativa analisada consiste na utilizagdo da Ata de Registro de Pregos n°
016/2025. decorrente do Processo Administrativo n° 077/2025, gerenciada pelo
Consorcio Intermunicipal de Satde do Alto Paranaiba — CISALP, cuja existéncia e

disponibilidade foram apresentadas ao Municipio no ambito das tratativas realizadas

pelo Consorcio.

A analise do objeto registrado demonstrou significativa aderéncia as necessidades
identificadas pelo Municipio, uma vez que a Ata contempla conjuntamente os dois
componentes necessarios ao atendimento da demanda: a solugdo informatizada de
Privacidade. Gestdo de Riscos e Seguranga da Informagdo (Item O1) e os servicos
especializados de Inventario ¢ Mapeamento de Dados (ROTDP), Gestdo de Riscos de

Seguranga da Informagdo, Implantagdo de Programa de Conformidade a LGPD e
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elaboragiio e revisdo de politicas, medidas e ferramentas de Privacidade e Protecéo de

Dados (Item 03).

A aderéncia entre a necessidade identificada e o objeto registrado constitui elemento
relevante para a escolha da solugdo, uma vez que ndo se trata da utilizacdo de
ferramenta ou contratagdo de servigo isolado, mas de solugdo estruturada para atender
3s diferentes dimensdes envolvidas no processo de adequagdo a legislagdo de protecdo

de dados.

Sob o aspecto técnico, destaca-se a complementaridade existente entre 0s dois itens. Os
servicos especializados s@o necessarios para a realizacdo das atividades de
levantamento, inventario, mapeamento, analise e gestdo de riscos e estruturagdo das
medidas de conformidade. A solugdo informatizada, por sua vez, proporciona ambiente
adequado para organizagdo, registro, acompanhamento e monitoramento das

informagdes e das agdes decorrentes dessas atividades.

Essa integra¢io permite maior uniformidade metodoldgica e facilita o acompanhamento
da evolugdo do processo de adequagdo, reduzindo a fragmentagdo das informagoes e

favorecendo a rastreabilidade das medidas adotadas.

A contratacdo conjunta também apresenta vantagem operacional, na medida em que
evita a necessidade de coordenacdo entre diferentes fornecedores para atividades
diretamente relacionadas, reduzindo potenciais riscos de incompatibilidade de

metodologias, sistemas, fluxos de trabalho e responsabilidades.

Outro aspecto relevante consiste na possibilidade de estruturagao de um processo de
conformidade que ndo se restrinja & adogdo de medidas pontuais, mas permita seu
acompanhamento de maneira continua. A prote¢do de dados pessoais e a seguran¢a da
informacdo constituem atividades permanentes, sujeitas a altera¢do dos processos
administrativos. dos sistemas utilizados, dos riscos identificados e do proprio cenario
tecnologico, razdo pela qual a existéncia de mecanismos de acompanhamento e gestao

se mostra essencial.
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5.6 Da analise comparativa e da vantajosidade da solucdo

A analise das alternativas demonstra que a estruturagéo de solucdo propria demandaria a
constituicdo e manutengdo de recursos técnicos, metodoldogicos e tecnologicos
especificos, ndo proporcionando, isoladamente, a mesma capacidade de atendimento

integrado identificada na solugéo analisada.

Por sua vez. a realizagio de procedimento proprio, embora juridicamente possivel,
implicaria a necessidade de estruturar nova contratagdo para obten¢do de solucdo de
natureza equivalente, com a repeti¢do das etapas administrativas necessarias a selegéo e
contratacio de fornecedor, sem que tenha sido identificada, no levantamento realizado,
vantagem técnica que justificasse a adogéo dessa alternativa em detrimento da solugdo

ja estruturada e compativel encontrada.

A solucdo constante da Ata do CISALP, por outro lado, apresenta aderéncia direta ao
objeto pretendido, reunindo em uma mesma contratagdo a ferramenta tecnoldgica e os

servicos especializados necessérios a execugio das atividades de adequagdo a LGPD.

A vantajosidade da solugdo decorre, portanto, da conjugagdo de fatores técnicos e

operacionais, notadamente:

a) compatibilidade do objeto registrado com a necessidade administrativa
identificada;

b) integragdo entre solugdo informatizada e servigos técnicos especializados;

¢) atendimento conjunto das atividades de inventdrio, mapeamento, gestdo de
riscos e conformidade;

d) possibilidade de organizacdo, registro, acompanhamento e monitoramento das
acdes por meio de ferramenta especifica;

e) reducdo da fragmentagdo da contratagdo e da necessidade de coordenagdo entre
fornecedores distintos;
f) aproveitamento de solugdo ja estruturada e submetida ao procedimento de

contratagdo que originou a Ata;
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g) maior racionalidade e eficiéncia na implementagdo das medidas necessarias a
adequacdo do Municipio a LGPD; ¢
h) possibilidade de continuidade ¢ acompanhamento sistematico das agoes de

privacidade, protegdo de dados ¢ seguranca da informagéo.

5.7 Ressalta-se que a andlise da vantajosidade realizada neste momento possui natureza
técnica ¢ operacional, voltada a identificacio da solugdo que melhor atende a
necessidade administrativa. A comprovagdo da vantajosidade econdmica da eventual
adesio devera ser realizada na instrugdo especifica do processo, mediante a
demonstracio da compatibilidade dos pregos registrados com os valores praticados no

mercado e o atendimento dos demais requisitos previstos na legislagdo aplicavel.

5.8 Diante da analise comparativa das alternativas disponiveis, conclui-se que a adesdo
a Ata de Registro de Pregos n° 016/2025 do CISALP constitui a solu¢do mais vantajosa
para o Municipio de Coromandel/MG, sob os aspectos técnico e operacional, por
apresentar maior aderéncia & necessidade identificada, contemplar de forma integrada os
servi¢os especializados e a solugdo tecnoldgica necessarios e proporcionar condigdes
mais eficientes para implementagio, acompanhamento e gestdo das agdes de

privacidade, protegio de dados pessoais, gestdo de riscos e seguranga da informagéo.

6. ESTIMATIVA DO VALOR DA CONTRATACAO

6.1 A estimativa do valor da contrata¢io foi elaborada com base nos quantitativos
necessarios ao atendimento da demanda administrativa identificada pelo municipio
de coromandel/mg, considerando as caracteristicas e a abrangéncia dos servigos e
da solugdo tecnologica necessarios a implementagdo, organizacdo,
acompanhamento e gestdo das agdes de privacidade, prote¢do de dados pessoais,
gestdo de riscos e seguranga da informagdo, em conformidade com a lei federal n°

13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais — LGPD.

6.2 Para a solucdo informatizada de privacidade, gestdo de riscos e seguranca da

informagcdo, foi considerado o periodo estimado de 12 (doze) meses, tendo como
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referéncia o valor mensal identificado na solugdo objeto da analise de mercado, de

R$ 5.275.00, resultando no valor total estimado de R$ 63.300,00.

6.3 Para os servicos especializados de inventario e mapeamento de dados — ROTDP,
gestio de riscos de seguranca da informagéo, implantagdo de programa de
conformidade a2 LGPD e elaboragio e revisdo de politicas, medidas e ferramentas
de privacidade e protegdo de dados, o dimensionamento da demanda foi
estabelecido considerando a unidade de medida servidor, tendo em vista que a
solucdo identificada no levantamento de mercado utiliza esse pardmetro para

dimensionamento dos servigos.

6.4 Para fins de estimativa, foi considerado o quantitativo de 1.389 (mil trezentos e
oitenta e nove) servidores, ao valor unitario de referéncia de R$ 560,00 (quinhentos
e sessenta reais) por servidor, resultando no valor estimado de RS 777.840,00

(setecentos e setenta e sete mil reais).

6.5 A adogio do nimero de servidores como pardmetro de dimensionamento permite
estabelecer correspondéncia objetiva entre a necessidade administrativa
identificada pelo municipio e a solugdo técnica encontrada no levantamento de
mercado, possibilitando verificar se a solu¢do analisada ¢ capaz de atender

integralmente & demanda municipal.

Item Descrigao Unidade | Quantid Valor Valor Total
ade Unitario
01 Solu¢do informatizada de Servico 12 R$ R$ 63.300,00
Privacidade, Gestao de Riscos e meses | 5.275,00

Segurancga da Informacgao

03 - i : RS 777.840.0
Inventario e Mapeamento de Da- Spachn e RS y e

dos — ROTDP, Gestdo de Riscos 560,00
de Seguranga da Informagdo. Im-
plantagdo de Programa de Con-
formidade a2 LGPD e elabora-
¢lo/revisdo de politicas, medidas ¢
ferramentas de Privacidade e Pro-
tegao de Dados
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Valor total

esti

R$ 841.140,00
mado

7. ESTIMATIVAS DAS QUANTIDADES A SEREM CONTRATADAS

7.1

7.4

A estimativa das quantidades foi definida com base na necessidade administrativa
identificada pelo Municipio de Coromandel/MG para estruturago, implementagao
e acompanhamento das agdes de privacidade, protegdo de dados pessoais, gestdo de
riscos e seguran¢a da informagdo, em conformidade com a Lei Federal n°

13.709/2018 — Lei Geral de Protecio de Dados Pessoais — LGPD.

Para a solugdo informatizada de privacidade, gestdo de riscos e seguranca da
informacdo, estimou-se a contratagdo pelo periodo de 12 meses, considerando a
necessidade de utilizagdo continua da ferramenta durante a vigéncia contratual, de
modo a permitir o registro, acompanhamento, monitoramento e gestdo das ag¢des

relacionadas a contormidade com a LGPD.
IL.

Para os servigos especializados de inventério e mapeamentd de dados, elaboracdo
ou atualiza¢do do Registro das Operagdes de Tratamento de Dados Pessoais —
ROTDP, gestdo de riscos de seguranga da informacdo, implantacdo do Programa
de Conformidade a LGPD e elaboragdo/revisdo de politicas, medidas e ferramentas
de privacidade e protecdo de dados, estimou-se o quantitativo de 1.389 unidades,
conforme levantamento da necessidade municipal e abrangéncia prevista para

atendimento da Administragdo.

Planilha — Estimativa de Quantidades e Valores

Item

Cédigo|Descricao Unidade||Quantidade

01

~_||Solucdo informatizada de Privacidade, Gestdo de
160797 SV 12

Riscos e Seguranga da Informagéo.

03

Inventario e mapeamento de dados — ROTDP,
260798 UN 1.389

gestdo de riscos de seguran¢a da informacgdo, im-
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Item ||Cddigo P)escri(;?m Unidade||Quantidade

plantagio de Programa de Conformidade & LGPD

e elaboragdo/revisdo de politicas, medidas e fer-

ramentas de privacidade ¢ protecao de dados.

8.

8.1

8.2

8.3

DESCRICAO DA SOLUCAQ COM UM TODO -

Conforme observado no levantamento de mercado, conclui-se que a solugdo mais
adequada para atendimento da necessidade administrativa consiste na participagdo
do Municipio de Coromandel/MG no processo conduzido pelo CISALP, visando a
contratagdo de solugdo informatizada e de servicos técnicos especializados
voltados & implementagdo, organizagéo, acompanhamento e gestdio das agdes de
privacidade, prote¢do de dados pessoais, gestdo de riscos e seguranca da

informagdo.

A solugdo devera observar a Lei Federal n° 13.709/2018 — Lei Geral de Protegéo
de Dados Pessoais — LGPD, especialmente quanto a necessidade de adogdo de
medidas técnicas e administrativas aptas a proteger os dados pessoais contra
acessos ndo autorizados e situacdes acidentais ou ilicitas de destruigdo, perda,
alteragdio, comunicagdo ou tratamento inadequado ou ilicito. Também devera
observar os principios aplicaveis as atividades de tratamento de dados pessoais,
incluindo  finalidade, adequagfo, necessidade, seguranga,  preven¢ao,

responsabiliza¢do e prestagdo de contas.

A contratacio devera abranger, de forma integrada, a disponibilizagdo de
ferramenta informatizada de apoio & gestdo de privacidade, riscos e seguranga da
informacdo, bem como a execugdo de servi¢os especializados para inventario e
mapeamento dos tratamentos de dados pessoais, elaboragdo e atualizagdo do
Registro das Operagdes de Tratamento de Dados Pessoais — ROTDP,
identificacdo e gestdo de riscos de seguranca da informacdo, implanta¢do de
Programa de Conformidade a LGPD ¢ elaboragao, revisdo ou aperfeicoamento de

politicas, medidas e ferramentas de privacidade e prote¢@o de dados pessoais.

PREFEITURA MUNICIPAL BDE COROMANDEL
RUA ARTUR BERNARDES 170 - CENTRO - (34) 3841-1344 - CEP 38550-000

Pégina 15 de 37




8.4

8.5

8.6

vjuticipal de Finangas e Administrag@o

TURA DE

A solucfio serd executada de forma integrada as agoes de adequagao a LGPD ja
desenvolvidas ou em desenvolvimento pelo Municipio, considerando a estrutura
administrativa existente, os processos de trabalho. os sistemas utilizados ¢ 0s
tratamentos de dados pessoais realizados pelos diferentes Orgdos e setores
municipais. A execugdo devera evitar duplicidade de levantamentos € aproveitar,
sempre que tecnicamente possivel, documentos, informagdes, registros,
inventarios, politicas, fluxos e demais instrumentos ja produzidos pela

Administragdo.

[mplantagio e disponibilizagdo da solug@o

8.5.1 Apos a formalizagao da contratagdo, a contratada devera proceder a
disponibilizagdo e implantagdo da solugdo informatizada, observados os
prazos, requisitos técnicos, condig¢des de acesso e demais obrigagdes
estabelecidas no Termo de Referéncia e nos instrumentos que integrarem a

contratagao.

852 A etapa de implantagio devera compreender, contorme aplicavel, a
disponibilizagio dos acessos, configuragdo inicial da plataforma,
parametrizagdo do ambiente, cadastramento das informacdes necessarias,
defini¢iio dos perfis de usuarios ¢ demais procedimentos indispensaveis ao
inicio da utilizacdo da solucdo pelo Municipio.

8.5.3 A implantagdo devera considerar a realidade administrativa municipal e a
necessidade de atuagdio coordenada entre os setores envolvidos,
especialmente aqueles que realizam tratamento de dados pessoais em maior
volume ou sensibilidade, como saude, educagdo, assisténcia social,
administra¢do, recursos humanos, tributagio, compras, contratos, controle

interno ¢ tecnologia da informagao.

Inventario, mapeamento de dados ¢ ROTDP

8.6.1 A execucdo dos servigos especializados devera contemplar o levantamento,
inventario e mapeamento das atividades de tratamento de dados pessoais

realizadas pela Administragdo Municipal, com identifica¢do, conforme
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aplicavel, das finalidades do tratamento, categorias de dados pessoais, bases
legais, unidades responsaveis, sistemas utilizados,  fluxos de
compartilhamento, prazos de retengdo, medidas de seguranca existentes e

riscos associados

Devera ser elaborado, atualizado ou estruturado o Registro das Operagdes
de Tratamento de Dados Pessoais — ROTDP, de forma compativel com a
realidade administrativa do Municipio ¢ com as exigéncias da LGPD.
especialmente quanto a necessidade de organizagdo, rastreabilidade e

documentagdo das operagdes de tratamento realizadas pelo controlador.

O ROTDP devera servir como instrumento de governanga e
acompanhamento das atividades de tratamento de dados pessoais,
auxiliando a Administracdo na identificagio dos tratamentos existentes, na
avaliagdo de riscos, na adogdo de medidas corretivas € na compfovac;ﬁo das

acoes de conformidade.

8.7 Gestao de riscos e seguranga da informagao

8.7.1

8.7.2

8.7.3

A solu¢do devera contemplar a identificagdo, andlise, classificag@o,
tratamento e acompanhamento dos riscos relacionados a privacidade,
protegdo de dados pessoais e seguranga da informagdo, considerando a
natureza dos dados tratados, os sistemas utilizados, os fluxos internos e
externos de informagdes, as vulnerabilidades identificadas e o impacto

potencial aos titulares de dados e & Administracdo Municipal.

A contratada devera apoiar a Administracdo na defini¢do de medidas de
mitigagdo de riscos, controles internos, procedimentos de seguranca,
orientagdes operacionais e instrumentos de acompanhamento, de modo a
reduzir a probabilidade de acessos indevidos, perda de informagdes,
altera¢Oes ndo autorizadas, uso inadequado de dados pessoais, incidentes de
seguranca ¢ demais situagdes incompativeis com a LGPD.

As medidas de seguranga deverdo abranger todo o ciclo de execugdo
contratual, desde a concep¢do e implantagdo da solucdo até sua utilizag@o,

manuteng¢do e encerramento, em consonancia com o art. 46, § 2°, da LGPD,

PREFEITURA MUNICIPAL DE COROMANDEL
RUA ARTUR BERNARDES 170 - CENTRO - (34) 3841-1344 — CEP 38550-000

Pagina 17 de 37




Secretaria Municipal de Finangas e Administragio

PREFEITURA DE

¥ COROMANDEL

segundo o qual as medidas de seguranca devem ser observadas desde a fase

de concepgdo do produto ou servigo até sua execugao.

8.8 Programa de Conformidade a LGPD e politicas internas

8.8.1

8.8.2

8.8.3

A contratagio devera contemplar apoio técnico especializado a implantagdo,
estrutura¢do, acompanhamento. ou aperfeigopamento do Programa de
Conformidade a LGPD no ambito municipal, observando os principios da
boa-fé, finalidade, adequag@o, necessidade, transparéncia, seguranga,

prevengdo, responsabilizacdo e prestacdo de contas.

Os servigos deverdo incluir a elaborag@o, revisdo ou aperfeigoamento de
politicas, ~procedimentos, ~orientagdes, fluxos, modelos e demais
instrumentos relacionados a privacidade, protegdo de dados pessoais €
seguran¢a da informagdo, de acordo com a necessidade administrativa e

com os documentos ja existentes no Municipio.

A solugdo também deverd apoiar as atividades da Encarregada pelo
Tratamento de Dados Pessoais ¢ dos demais agentes publicos envolvidos na
governanga da LGPD, permitindo melhor organizagdo das demandas,
registro das medidas adotadas, acompanhamento dos riscos e manutengdo

das evidéncias de conformidade.

8.9 Utilizago da solugdo durante a vigéncia contratual

8.9.1

8.9.2

Durante a vigéncia da contratagdo, a solugdo informatizada devera ser
utilizada como ferramenta de apoio a organizagdo, registro,
acompanhamento, gestdo e monitoramento das agdes relacionadas a
privacidade, protegdo de dados pessoais, gestdo de riscos e seguranga da
informagao.

Os servicos técnicos especializados deverdo ser executados de forma
integrada a utilizacdo da plataforma, de modo que levantamentos, analises.
riscos, planos de agdo, documentos, evidéncias e demais informagdes
produzidas durante a execugdo contratual possam ser adequadamente
registrados, acompanhados e gerenciados no ambiente disponibilizado,

quando a funcionalidade estiver prevista na solugéo contratada.
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893 A contratada devera prestar suporte técnico, manutengdo, atualizacdo ¢
assisténcia técnica da solucdo informatizada durante o perfodo de vigéncia
contratual, observados os niveis de servigo, prazos de atendimento,
condicdes de execugdio e demais obrigagdes estabelecidas no Termo de

Referéncia e nos instrumentos contratuais.

8.10 Seguranga, confidencialidade e prote¢do das informagdes
8.10.1 Durante todo o ciclo de execugdio contratual, deverdo ser preservadas a
confidencialidade, integridade, disponibilidade e seguranga das informagdes
inseridas, processadas, armazenadas ou produzidas no ambito da solug@o,
s especialmente aquelas que contenham dados pessoais ou dados pessoais

sensiveis.

8.10.2 A contratada devera observar a LGPD e as demais normas aplicaveis a
seguranga da informagdo, privacidade e protegdo de dados pessoais.
respeitando as condigdes de acesso e utilizagdo definidas pelo Municipio.
Nos termos da LGPD, os agentes de tratamento e qualquer pessoa que
intervenha em uma das fases do tratamento devem garantir a seguranga da
informacdo em relagdo aos dados pessoais, inclusive apos o término do

tratamento.

8.10.3 O acesso a solugdo devera observar perfis e niveis de autoriza¢do definidos
pela Administra¢do, de modo que cada usudrio tenha acesso apenas as
informag¢des e funcionalidades necessarias ao desempenho de suas
atribui¢cdes, em observancia aos principios da necessidade, seguranga e

prevengao.

8.10.4 A contratada deverd manter sigilo sobre as informacdes a que tiver acesso
em razdo da execu¢do contratual, vedada sua utilizagdo para finalidade
diversa daquela prevista na contratagdo, salvo autoriza¢do expressa do

Municipio ou hipotese legal aplicavel.

8.11 Encerramento da contratagfo e disponibilizagdo dos dados

8.11.1 Ao término da vigéncia contratual, por qualquer motivo, devera ser

assegurada ao Municipio a disponibilizagdo dos dados, informagoes,
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8.11.3
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documentos, registros, evidéncias, relatorios e demais conteudos
produzidos, inseridos ou armazenados no ambito da solu¢do, observadas as
condigdes técnicas, prazos e formatos estabelecidos no Termo de Referéncia
e no instrumento contratual.

A disponibilizagdo devera ocorrer em formato que permita a0 Municipio o
acesso., consulta, utilizagdo e continuidade administrativa das informacdes,
evitando perda de historico, descontinuidade das agdes de conformidade ou
prejuizo as atividades de privacidade, protegdo de dados pessoais, gestdo de
riscos e seguranga da informagao.

A contratada devera fornecer as informagdes e 0s elementos necessarios a
adequada transi¢do da solugdio, quando aplicavel, observando os prazos,

procedimentos e responsabilidades definidos na contratagdo.

8.12 Transi¢@o e encerramento operacional

8.12.1

8.12.3

Quando houver encerramento da contratagdo com substitui¢do da solugdo
por outra ferramenta ou por outro procedimento administrativo, devera ser
assegurado periodo ou procedimento de transi¢@o suficiente para permitir a
continuidade das atividades desenvolvidas pelo Municipio, especialmente
quanto aos registros de inventario e mapeamento de dados, ROTDP, gestado
de riscos, planos de agdo, documentos de conformidade e demais

informagdes produzidas durante a execugdo contratual.

A transi¢do devera ocorrer de forma planejada e organizada, sem
interrupcéo indevida das atividades essenciais de prote¢do de dados pessoais
e seguranca da informacdo, devendo a disponibilizagdo, exportagdo,
migracdo ou transferéncia das informagdes observar os formatos, prazos e
procedimentos previstos no Termo de Referéncia e nos demais instrumentos

que integrarem a contratagao.

Apds a conclusdo da transicdo e observadas as obrigacdes legais e
contratuais aplicaveis, especialmente aquelas relacionadas a prote¢do de
dados pessoais, a contratada devera proceder ao tratamento das informagoes
remanescentes conforme as determinag¢des do Municipio e as condigdes

estabelecidas na contratagéo.
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8.13 Conclusdo da solu¢@o

8.13.1 Dessa forma, a solugdo contempla o ciclo de vida do objeto, desde a
formalizagdo da contratag@o, disponibilizagdo e implantagdo da plataforma,
inventario e mapeamento dos tratamentos de dados, elaboragdo ou
atualizagdo do ROTDP, gestdo de riscos, implantagio do Programa de
Conformidade a LGPD, elaboragdo e revisdo de politicas, utilizag@o
continua da ferramenta, suporte, manutencdo e atualizacdo durante a
vigéncia contratual, até o encerramento, disponibilizagdo dos dados ¢

eventual transi¢do ou migracao.

8.132 A solucdo mostra-se compativel com a necessidade administrativa

-~ identificada, pois permite a0 Municipio estruturar, organizar, acompanhar e
monitorar as atividades relacionadas a privacidade, protegdo de dados

pessoais e seguran¢a da informagdo, fortalecendo a governanga publica,

reduzindo riscos de tratamento inadequado de dados pessoais e contribuindo

para a conformidade com a Lei Federal n° 13.709/2018.

9. JUSTIFICATIVAS PARA O NAOQ PARCELAMENTO DA CONTRACAO

9.1 Considerando os aspectos técnicos, operacionais, administrativos e econémicos

envolvidos, bem como a natureza integrada da solugdo pretendida, justifica-se o

nio parcelamento da contratagao, com a contrata¢do conjunta dos componentes

- necessarios a implementag#o, organizagdo, acompanhamento e gestdo das agdes de
privacidade, prote¢io de dados pessoais, gestdo de riscos e seguranca da

informacdo no &mbito do Municipio de Coromandel/MG.

9.2 A solucdo pretendida compreende dois componentes diretamente relacionados e
complementares: a disponibilizagdo de solugdio informatizada de Privacidade,
Gestdo de Riscos e Seguranca da Informagio e a execugdo de servigos técnicos
cspecializados de inventario ¢ mapeamento de dados, Registro das Operagdes de
Tratamento de Dados Pessoais — ROTDP, gestdo de riscos de seguranga da

informagcéo, implantagio de Programa de Conformidade a Lei Geral de Protegdo de
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Dados Pessoais — LGPD, bem como elaboragfo e revisdo de politicas, medidas e

ferramentas de privacidade e proteg@o de dados.

I11.

Embora os componentes possam ser identificados de forma individualizada, sua
execucdo possui relagdo de interdependéncia técnica e funcional, pois a ferramenta
informatizada deve servir de suporte ao registro, organizagio, acompanhamento e
monitoramento das atividades desenvolvidas no ambito dos servigos
especializados. Da mesma forma, o0s servigos técnicos especializados  sdo
necessarios para que a solugdio tecnologica seja efetivamente implantada,
parametrizada e utilizada de modo compativel com a realidade administrativa do

Municipio.

A legislagio e a jurisprudéncia dos Tribunais de Contas orientam que O
parcelamento deve ser adotado quando o objeto for divisivel e a medida se mostrar
tecnicamente viavel e economicamente vantajosa, sem prejuizo ao conjunto da
solucdio ou a economia de escala. Nesse sentido, observa-se a Stimula n° 247 do
Tribunal de Contas da Unifo, segundo a qual é obrigatéria a adjudicagdo por item
quando o objeto for divisivel, desde que ndo haja prejuizo para o conjunto ou
complexo ou perda de economia de escala. No mesmo sentido, a Sumula n°® 114 do
Tribunal de Contas do Estado de Minas Gerais orienta a realizagdo de licitagdo por
itens ou lotes quando o objeto for divisivel e a medida propiciar melhor
aproveitamento do mercado e ampla participagdo, sem perda da economia de
escala.

IV.

No caso concreto, o parcelamento da solugdo ndo se mostra recomendavel, pois
poderia comprometer a integragdo entre a ferramenta informatizada e os servigos
especializados necessérios a estruturagio do Programa de Conformidade a LGPD.
A contrata¢do isolada da plataforma ndo atenderia integralmente a necessidade
administrativa, uma vez que a ferramenta, por si so, ndo substitui as atividades
técnicas de levantamento, inventirio e mapeamento dos tratamentos de dados
pessoais, identificagdo de riscos, elaboragdo de politicas, definigdo de medidas de

mitigacdo e acompanhamento das agdes de conformidade.
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Da mesma forma, a contratagio exclusiva dos servigos especializados, sem a
disponibilizagdo de solugdo informatizada adequada, reduziria a capacidade de
organizagio, registro, rastreabilidade, monitoramento e manutengio das evidéncias
relacionadas as a¢des de conformidade. Tal situag@o poderia levar a utilizagdo de
controles manuais ou descentralizados, dificultando a gestdo das informagdes ¢
aumentando o risco de perda de historico, duplicidade de registros. inconsisténcias
documentais e fragilidade na comprovagdo das medidas adotadas pela
Administragao.

V.

A contratacdo conjunta permite que os levantamentos, diagnosticos, inventarios,
riscos, planos de agdo, politicas, documentos ¢ demais evidéncias produzidas
durante a execucdo dos servigos sejam organizados e acompanhados no mesmo
ambiente tecnologico, quando previsto na solugdo contratada. Com isso, reduz-se o
risco de incompatibilidade entre diferentes metodologias, sistemas ou
fornecedores, além de facilitar a fiscalizacdo contratual, a medi¢do dos resultados e

a responsabiliza¢do pela adequada execugéo do objeto.

Sob o aspecto técnico, o ndo parcelamento favorece a padroniza¢do metodologica e
operacional da solugdo, assegurando que a implantagéo da plataforma, o inventério
e mapeamento de dados, a estruturagdo do ROTDP, a gestdo de riscos ¢ a
elaboracdo ou revisdo de politicas de privacidade e prote¢do de dados sejam
executados de forma coordenada e compativel com a Lei Federal n° 13.709/2018
— LGPD. Essa integracdo contribui para a observancia dos principios da
seguranca, prevengdo, responsabilizagdo e prestagdo de contas, especialmente
porque permite maior controle sobre as medidas adotadas e sobre as evidéncias
produzidas. |

VL

Sob o aspecto administrativo, a contratagdo conjunta evita a necessidade de
conduciio de processos distintos para objetos que possuem finalidade comum e
relacio de complementaridade. A separa¢do dos componentes poderia exigir

diferentes procedimentos, instrumentos contratuais, rotinas de fiscalizagéo,
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critérios de medig¢do, cronogramas de execugdo € fluxos de comunicagao,

aumentando os custos indiretos e a complexidade da gestao contratual.

9.10 Além disso. a contratagdo conjunta reduz riscos de conflito de responsabilidade
entre fornecedores distintos. Caso a solugdio fosse parcelada. eventuais falhas na
utilizagdio da ferramenta, inconsisténcias no registro dos dados, dificuldades de
parametrizagdo, incompatibilidade de metodologia ou auséncia de integragdo entre
documentos e plataforma poderiam gerar controvérsias quanto a responsabilidade
de cada contratado, prejudicando a continuidade ¢ a efetividade das agdes de

conformidade.

VIL

9.11 Sob o aspecto econdmico, a solugdo integrada tende a ser mais vantajosa, pois evita
a duplicidade de custos com implantagdo, parametrizagdo, suporte técnico, gestao
de fornecedores, integragio de sistemas e adaptagdo de metodologias. A
contratagdio conjunta também possibilita melhor aproveitamento dos recursos
publicos, na medida em que concentra, em uma Unica solu¢do, os instrumentos
tecnologicos e os servigos técnicos necessarios ao atendimento da necessidade

administrativa identificada.

9.12 No caso da participagdo do Municipio no processo conduzido pelo CISALP. a
contrata¢do conjunta também se mostra coerente com a logica de planejamento
centralizado e de demanda compartilhada, permitindo o aproveitamento de
procedimento estruturado para atendimento de necessidades semelhantes de
municipios consorciados. Essa circunstincia pode favorecer ganho de escala, maior
racionalidade administrativa e redugdo de custos indiretos, sem prejuizo da
necessidade de demonstracio formal da vantajosidade econdémica nos autos do
processo municipal.

VIIL

9.13A opgio pelo ndo parcelamento ndo representa restri¢do indevida a
competitividade, mas medida técnica necessaria para preservar a funcionalidade, a

integracio e a efetividade da solugdo pretendida. A divisdo artificial dos
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componentes poderia comprometer o resultado esperado, transferindo ao
Municipio o 6nus de compatibilizar ferramenta, metodologia, suporte, registros,

fluxos e documentos produzidos por fornecedores distintos.

9.14 Dessa forma, a contratagdo conjunta dos componentes da solugdo apresenta-se
como a alternativa mais adequada ao interesse publico, por assegurar maior
integracdo técnica, padronizagdo metodologica, eficiéncia administrativa, redugdo
de riscos operacionais, melhor rastreabilidade das informagdes, economia de escala
e maior capacidade de acompanhamento das agdes de privacidade, protecdo de

dados pessoais, gestdo de riscos e seguranga da informagao.
-~ IX.

9.15 Diante do exposto, justifica-se 0 ndo parcelamento da solucdo, considerando que a
contratagdo conjunta da solugdo informatizada e dos servigos técnicos
especializados ¢ a medida que melhor atende a necessidade do Municipio de
Coromandel/MG, preservando a integracdo do objeto, a eficiéncia da execugdo, a
seguranga das informacdes, a economicidade ¢ a adequada implementagdo das

medidas de conformidade com a LGPD.

10. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

10.1 Com a contratagdo de solugdo informatizada e de servigos técnicos especializados

~ voltados a privacidade, protecdo de dados pessoais, gestdo de riscos e seguranca da
informagdo, o Municipio de Coromandel/MG busca estruturar, implementar,

acompanhar e aprimorar suas a¢des de conformidade com a Lei Federal n°

13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais — LGPD.

10.2 A contratagdo tem como finalidade principal proporcionar a Administracdo
Municipal instrumentos técnicos, tecnoldgicos e administrativos capazes de
organizar os tratamentos de dados pessoais realizados pelos orgdos e setores
municipais, identificar riscos, acompanhar medidas de conformidade, preservar
evidéncias e fortalecer a governanga publica em privacidade e prote¢do de dados

pessoais.
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10.3 Nesse contexto, os principais resultados pretendidos sao os seguintes:

10.4 Estruturacdo e aprimoramento do Programa de Conformidade a LGPD

10.4.1 Pretende-se implementar, organizar ou aprimorar o Programa de
Conformidade a LGPD no &mbito municipal, de forma estruturada,
documentada e compativel com a realidade administrativa do Municipio,
permitindo que as ag¢des de privacidade e prote¢do de dados pessoais sejam

conduzidas com maior planejamento, controle e continuidade.

10.4.2 Espera-se que a contratagdo contribua para a defini¢do de fluxos,
responsabilidades, procedimentos internos, instrumentos de controle ¢
mecanismos de acompanhamento das ag¢des de conformidade, evitando

atuacdes isoladas, informais ou sem adequada documentag@o.

10.4.3 O resultado esperado é a consolidagdo de uma estrutura minima de
governanga em privacidade e prote¢do de dados pessoais, capaz de orientar
0s setores municipais quanto ao tratamento adequado de dados pessoais, a
gestdo de riscos e a adogdo de medidas técnicas e administrativas

compativeis com a LGPD.

10.5 Inventdrio, mapeamento e registro das operagdes de tratamento de dados pessoais

. 10.5.1 A contratagdo devera possibilitar a realizag@o, organizagdo ou atualiza¢do
do inventario e mapeamento dos tratamentos de dados pessoais realizados
pela Administra¢io Municipal, permitindo identificar quais dados séo
tratados, por quais setores, para quais finalidades, com quais bases legais.
mediante quais operagdes, por quanto tempo e com quais medidas de

seguranga.

10.5.2 Pretende-se, ainda, estruturar ou atualizar o Registro das Operagdes de
Tratamento de Dados Pessoais — ROTDP, de modo a permitir maior
rastreabilidade, organizagio e controle sobre os tratamentos realizados pelo

Municipio na condi¢do de controlador.
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10.5.3 Como resultado, a Administragdo devera dispor de informagdes mais claras
e organizadas sobre seus fluxos de tratamento de dados pessoais, facilitando
a adogdio de providéncias corretivas, o atendimento as demandas dos
titulares, a gestdo de riscos € a comprovagio das medidas de conformidade

adotadas.

10.6 Gestdo de riscos e seguranga da informacao

10.6.1 Espera-se que a solug¢fo contratada permita identificar, avaliar, classificar,
tratar e acompanhar riscos relacionados a privacidade, protegdo de dados
pessoais e seguran¢a da informag@o, considerando a natureza dos dados

~ tratados, os sistemas utilizados, os fluxos de compartilhamento ¢ as

vulnerabilidades eventualmente identificadas.

10.6.2 A contratagio deverd auxiliar a Administragdo na defini¢do e
acompanhamento de medidas de prevengdo, mitigagdo e corregao de riscos,
contribuindo para reduzir a possibilidade de acessos indevidos, perda de
informagdes, exposi¢do ndo autorizada, uso inadequado de dados pessoais e

outros incidentes de seguranca.

10.6.3 O resultado pretendido é o fortalecimento das medidas técnicas e
administrativas de seguranga, em conformidade com a LGPD,
especialmente quanto a prote¢do dos dados pessoais contra acessos ndo
autorizados e situa¢des acidentais ou ilicitas de destruigdo, perda, alteragéo.

comunicagdo ou tratamento inadequado.

10.7 Organizagio, centraliza¢do e monitoramento das agdes de conformidade

10.7.1 A solucdo informatizada devera servir como ferramenta de apoio a
organizagdo, registro, acompanhamento e monitoramento das agdes
relacionadas a privacidade, prote¢do de dados pessoais, gestdo de riscos e
seguranc¢a da informagao.

10.7.2 Pretende-se reduzir a utilizagdo de controles dispersoé, planilhas isoladas ou
registros descentralizados, promovendo maior padronizagéo, rastreabilidade

¢ integridade das informagdes produzidas durante a execugdo das agdes de

conformidade.
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Como resultado. o Municipio deverd dispor de mecanismos para
acompanhar a evolugdo das medidas adotadas, identificar pendéncias,
registrar evidéncias, monitorar riscos € subsidiar a tomada de decis@o pelos

agentes publicos responsaveis.

10.8 Elaboragio e revisdo de politicas, procedimentos ¢ instrumentos de governanga

10.8.1

10.8.2

10.8.3

A contratagio devera proporcionar a elaboragdo, revisdo ou
aperfeicoamento de politicas, procedimentos, orientagdes, fluxos, modelos e
demais instrumentos relacionados a privacidade, protegdo de dados pessoais
e seguranca da informag@o.

Esses instrumentos deverdio contribuir para a padroniza¢do das condutas
administrativas, a orientacdo dos servidores e a defini¢do de medidas
compativeis com os principios da finalidade, adequagdo, necessidade,

seguranga, prevengdo, responsabilizagdo e prestacdo de contas.

O resultado esperado é a existéncia de documentos institucionais mais
claros, atualizados e compativeis com a realidade municipal, aptos a
orientar 0s setores quanto ao tratamento adequado de dados pessoais € a

adoc¢do de boas praticas de governanga.

10.9 Fortalecimento da atuagdo da Encarregada pelo Tratamento de Dados Pessoais

10.9.1

10.9.2

10.9.3

A contratagio devera apoiar a atuagdo da Encarregada pelo Tratamento de
Dados Pessoais, mediante disponibilizagdo de ferramenta e suporte técnico
especializado que possibilitem maior organizagdo, controle e

acompanhamento das atividades relacionadas a LGPD.

Pretende-se facilitar o registro das demandas, o acompanhamento de
medidas internas, a gestdo de riscos, a preservacdo de evidéncias e a
articulagio com os setores municipais responsaveis pelo tratamento de
dados pessoais.

Como resultado, espera-se maior efetividade na coordenacdo das agdes de
conformidade, sem prejuizo das competéncias legais e administrativas

atribuidas a Encarregada e aos demais agentes publicos envolvidos.
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10.10 Eficiéncia administrativa e continuidade das agdes de conformidade

10.10.1A contrata¢io integrada da solugdo informatizada e dos servigos técnicos
especializados devera gerar maior eficiéncia administrativa, uma vez que
permite a execugdo coordenada das atividades de levantamento.
diagnostico, gestdo de riscos, elabora¢do de documentos, acompanhamento

de a¢des e manutengdo de evidéncias.

10.10.2Pretende-se evitar retrabalho, duplicidade de registros, incompatibilidade
metodologica e dispersdo de informagdes, promovendo maior racionalidade

na gestio das agdes de privacidade e protegdo de dados pessoais.

10.10.3Como resultado, espera-se que o Municipio desenvolva estrutura de
governanga capaz de sustentar a continuidade das a¢des de privacidade e
prote¢do de dados mesmo apos o encerramento da contratagdo, mediante
preservagdo das informagdes, registros, documentos e conhecimentos

produzidos durante sua execugdo.

10.11 Redugdo de riscos juridicos, administrativos. operacionais e de seguranca

10.11.1 A contrata¢do devera contribuir para reduzir a exposigéo do Municipio a
riscos juridicos, administrativos, operacionais e de seguranca da informagao

relacionados ao tratamento de dados pessoais.

10.11.2 A adogdio de medidas de governanga, gestdo de riscos, registro das
operacdes de tratamento, elaboragdo de politicas e acompanhamento das
acdes de conformidade tende a diminuir a ocorréncia de praticas
inadequadas, falhas de controle, auséncia de documentacdo, incidentes de

seguranca e dificuldades na comprovagéo das providéncias adotadas.

10.11.3 O resultado pretendido é conferir maior seguranga técnica e administrativa
as atividades municipais que envolvem dados pessoais, fortalecendo a

prevengio. a responsabilizacio e a prestacdo de contas no ambito da

Administragdo Publica.

10.12 Considerag¢des finais sobre os resultados pretendidos
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10.12.1 Espera-se que a contrata¢do nao se limite a disponibilizagéo de ferramenta
tecnologica ou a realizagdo pontual de servigos técnicos especializados, mas
resulte na estruturagdo de um modelo continuo de governanga, gestdo de
riscos, privacidade e protecao de dados pessoais, capaz de apoiar 0
Municipio no cumprimento de suas obrigaces legais e na protecao dos

direitos dos titulares de dados.

10.12.2 Como resultado final, pretende-se que o Municipio de Coromandel/MG
disponha de maior maturidade institucional em privacidade e protegao de
dados, com processos mapeados, riscos identificados e gerenciados,
instrumentos de conformidade estruturados, informagdes organizadas,
evidéncias preservadas e mecanismos permanentes de acompanhamento e

melhoria das agdes relacionadas a LGPD.

11. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO
PREVIAMENTE A CELEBRACAO DO CONTRATO

11.1.1 Nido existem providéncias a serem tomadas para viabilizar a pretendida

contratagdo

12. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

12.1 Ndo se verifica contratagdes correlatas nem interdependes para a viabilidade desta

contratagdo.

13. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS

13.1 A contrata¢do de solugdo informatizada e de servigos técnicos especializados para
implementagdo ¢ gestdo de privacidade, prote¢do de dados pessoais, gestdo de
riscos e seguranga da informagdo apresenta impacto ambiental reduzido, por se
tratar de objeto predominantemente intelectual, técnico e digital, sem fornecimento
relevante de bens fisicos, obras, instalagdes ou atividades com potencial

significativo de degradagdo ambiental.

13.2 A execucdio contratual ocorrera, em grande parte, por meio de utilizagdo de
plataforma informatizada, reunides técnicas, levantamentos de informagdes,

elaboracio de documentos, registros eletronicos, suporte técnico ¢
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acompanhamento das agdes de conformidade com a Lei Federal n® 13.709/2018 —
Lei Geral de Protegdo de Dados Pessoais — LGPD, o que reduz a necessidade de
deslocamentos. impressdes, armazenamento fisico de documentos e consumo de

materiais.

13.3 Embora ndo se identifiquem impactos ambientais relevantes, poderdo ocorrer
impactos indiretos e de baixa intensidade, relacionados principalmente a0 consumo
de energia elétrica para utilizagdo da solugdo informatizada, uso de equipamentos
de informatica ja disponiveis pela Administracdo e eventual geragdo de

documentos impressos durante a execugio dos servigos.

13.4 Como medidas de sustentabilidade e mitigagdo, recomenda-se que a execu¢do
contratual priorize, sempre que possivel, a utilizagdo de documentos. relatorios,
registros e comunicagdes em formato digital, reduzindo a necessidade de
impressdes e de arquivamento fisico. Também se recomenda a realizacdo de
reunides remotas ou hibridas quando compativeis com a execugdo dos servigos, a
fim de evitar deslocamentos desnecessarios, bem como o uso racional da
infraestrutura tecnoldgica ja existente no Municipio. Além disso, deverdo ser
observadas boas préticas de seguranga da informagdo e armazenamento digital.
evitando duplicidade desnecessaria de arquivos e documentos. Caso,
excepcionalmente, haja substitui¢do ou descarte de equipamentos de informatica

~ relacionados a execucdo contratual, devera ser assegurada a destinagdo

i ambientalmente adequada dos residuos gerados.

13.5 Diante da natureza do objeto, conclui-se que a contratagdo ndo apresenta impactos
ambientais significativos, sendo suficiente a ado¢do de medidas simples de
sustentabilidade administrativa, especialmente relacionadas a digitalizagdo de

documentos, redugdo de impressdes, racionalizagdo de deslocamentos e uso

eficiente dos recursos tecnoldgicos disponiveis.

14. ANALISE DE RISCOS
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14.1 A presente matriz identifica os principais riscos mitigdveis relacionados a
contratagdo de solugdo informatizada e servicos técnicos especializados para
implementagio e gestdo das agdes de privacidade. protegdo de dados pessoais,

gestio de riscos e seguranca da informagdo no ambito do Municipio de

Coromandel/MG.

MATRIZ SINTETICA DE RISCOS — CONTRATACAO LGPD

Objeto: solu¢do informatizada ¢ servigos técnicos especializados para privacidade,
proiegdo de dados pessoais, gestdo de riscos e seguranga da informagdo — Municipio

de Coromandel/MG

Conse- Probabi- Im- Ni- Medida Respon-
Risco ~ ‘
. quéncia lidade ~ pacto vel mitigadora savel

Planeja- |Divergén- |Inseguranga Realizar Equipe
mento cia entre|na instrugdo conferéncia |de plane-
DED, processual, final dos | jamento /
ETP, ma- |necessidade documentos |Setor de
nifestagdo |de retifica- antes da | Compras
de interes- | ¢80 € possi- formaliza-
se, Termo |vel questio- cdo dos atos
de Refe- |namento subsequen-
réncia, pelo contro- | Média Alto v tes, validan-
quantitati- |le interno ou i do objeto,
vos e valo- | externo. codigos,
res. descrigoes,
unidades,
quantitati-
vos, valores,
datas ¢ justi-
ficativas.
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Planeja- | Auséncia | Questiona- Juntar  aos|Equipe

mento ou insufi- | mento quan- autos  pes-|de plane-
ciéncia de|to a econo- quisa ou|jamento /
compro- |micidade e analise Setor de
vagio da|regularidade comparativa | Compras
vantajosi- |da contrata- de precos,
dade  da|¢do. documentos
participa- do processo
¢ao no conduzido
processo Al pelo CI-
conduzido Média Alto SALP, justi-
pelo CI- © ficativa téc-

SALP. nica e eco-
nomica,
além da de-
monstra¢do
de compati-
bilidade do
objeto com a
necessidade
municipal.

Execucdo |Implanta- |Prejuizo ao Exigir cro- | Contrata-
¢do inade- | inventario nograma de|da / Ges-
quada da|de  dados, implantagdo, | tor / Fis-
solugdo ou|ROTDP, relatérios de |cal / En-
execucdo |gestdo de execucdo, carregada
incomple- |riscos, poli- | Média Alto i validag@o de Dados
ta dos ser- |ticas de pri- - dos produtos
vigos es-|vacidade e entregues e
pecializa- |acompa- acompa-
dos. nhamento nhamento

das agdes de pela Encar-
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conformida-
de com a
LGPD.

regada de
Dados, ges-
tor e fiscal

do contrato.

Gestao
contratu-

al

Fiscaliza-
¢do insufi-
ciente ou
pagamento
sem com-
provagao
das entre-

gas.

Pagamento
por servigo
ndo execu-
tado ou exe-
cutado de
forma n-
completa,

com risco de
dano ao era-

rio.

Média

Alto

Al-

to

Condicionar
0 pagamento
ao aceite
formal das
entregas,
relatorios,
registros,
evidéncias,
disponibili-
zacao da
solucdo,
suporte e
demais  o-
brigagdes
previstas na

contratacao.

Gestor e
fiscal do
contrato /
Setor

Financei-

ro

tual.

Os riscos identificados na presente matriz sdo considerados mitigaveis, desde que ob-

servadas as medidas preventivas indicadas, especialmente quanto a adequada instru¢ao
processual, demonstragdo da vantajosidade, conferéncia da compatibilidade entre DFD,
ETP, manifestacio de interesse, Termo de Referéncia, quantitativos e valores, defini¢do
clara das obrigagdes da contratada e fiscalizagdo efetiva da execugéo. Assim, conclui-se

que a contratagdo ¢ viavel sob o aspecto de gestiio de riscos, ndo havendo impedimen-
to ao prosseguimento da instru¢do processual, desde que mantida a regularidade dos

documentos e o acompanhamento das medidas de mitigagdo durante a execugdo contra-
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16.1 Coromandel, 09 de outubrode 2025.

Lo Jobol Bnid

Cassio Heberth Caixeta

Servidor Publico Municipal - Mat. 71.161
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Luana Rodrlgues Dornelas

Subsecretaria de Governo
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